UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO TAM PIEP Péc lap - Tu do - Hanh phic

S6: 690WUBND-VHTT Tam Diép, ngay 27thang 3 nam 2024
V/v canh bao 160 hong bao mat anh hudng

cao va nghiém trong trong cac san pham
Microsoft cong bo thang 3/2024

Kinh gui:
- Cong an thanh phd;
- Céc phong, ban, nganh, doan thé; MTTQ thanh phé;
- Céc co quan, don vi, doanh nghiép trén dia ban thanh phd;
- Uy ban nhan dan cac phuong, xa.

Thuc hién Vin ban sd 488/STTTT-CNBCVT ngay 25/3/2024 cia So
Thong tin va Truyén théng vé viéc canh bao 16 hong bao mat anh huong cao va
nghiém trong trong cac san pham Microsoft cong bd thang 3/2024, UBND thanh
phd dé nghi cac co quan, don vi, doanh nghiép, UBND céc phuong, xi thuc hién
mot s6 ndi dung sau:

1. Chi1 dong ra soat, xir 1y, trién khai cac giai phap nham khac phuc triét dé
cac 16 héng an toan thong tin mang, dic biét 1a cac 16 héng da dugc Bo Thong tin
va Truyén thong canh béo tai Vin ban sé 364/CATTT-NCSC ngay 15/3/2024 cua
B6 Thong tin va Truyén thong, chu dong thuc hién san lung mbi nguy hai tiém an
trong hé thong.

2. T6 chuec luc luong tai chd truc giam sat, ho tro, ung ciru va khéic phuc su
cd an toan thong tin mang 24/7; trién khai cac bién phéap k¥ thuit & mirc cao nhat
nham phét hién, ngin chin tin cong mang, phat tan thong tin xau doc; yéu cau
don vi, doanh nghiép dang cung cip dich vu an toan thong tin mang (néu c6) cam
két va bd tri luc lugng giam sat va bao vé cac hé théng; bao dam duy tri, két ndi,
kip thoi chia sé thong tin voi Cuc An toan thong tin (B6 Thong tin va Truyén
thong).

3. Cac doanh nghiép cung cap dich vu vién thong, Internet va céc to chirc,
doanh nghiép cung cap nén tang chuyén dbi sb ting cudng ning luc hé thong,
nén tang va dam bao cac hé thong thong tin, nén tang hoat dong an toan, 6n dinh
dé phuc vu nguoi dan, doanh nghiép; trién khai cac bién phap k§ thuat & muc cao
nhat nham phat hién, loc, ngan chan hoat dong tAn cong mang, phat tan thong tin
xau doc, thong tin vi pham phép luét trén hé théng, ha téng mang ludi thudc



pham vi quan ly; thuc hién nghi€ém va kip thoi cac bién phap xur ly theo yéu cau
ctia S& Thong tin va Truyén thong va co quan chirc nang c6 thim quyén.

4. Chu dong td chirc hoat dong tng ctlru sy ¢ an toan thong tin mang cho
cac hé théng thudc pham vi quan 1y nham phat hién, ngin chan, xt Iy va khic
phuc kip thoi su c¢d an toan thong tin mang; thuc hién nghiém tic va kip thoi céc
giai phap theo yéu cau ctia SO Thong tin va Truyén thong va co quan chiic ning
c6 tham quyén.

5. Khi gap su ¢ hodc ¢6 van dé phat sinh, can hd tro xtr 1y, dé nghi lién hé
ngay v6i Bo Thong tin va Truyén thong (Cuc An toan thong tin) qua cac dau mbi
sau day:

- Trung tAm Giam sat an toan khong gian mang qubc gia (NCSC), dién
thoai: (024) 3209.1616 hodc sb dién thoai truc duong day nong hd tro giam sat,
canh bao s6m 033.6666.905, thu dién tir: ais@mic.gov.vn.

- Poi ting ciru su ¢b an toan thong tin mang tinh Ninh Binh, S¢ Thong tin
va Truyén thong, dién thoai: (0229) 3889.237 hoic dong chi Bui Xuan Chién,
dién thoai: 0913.292.535, thu dién tu: chienbx.stttt@ninhbinh.gov.vn.

UBND thanh phé dé nghi l&nh dao cac co quan, don vi, doanh nghiép trién
khai thuc hién./.

Noi nhgn: TM. UY BAN NHAN DAN
- Nhu trén; , KT. CHU TICH
- Chu tich va cac PCT UBND thanh pho; y
- Luu: VT VHT T+

NDP

Vii Pinh Chién
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